薬品管理システム搭載Webサーバーの管理に関する技術研修 by 田畑, 功
－29－
薬品管理システム搭載Webサーバーの管理に関する技術研修
1 はじめに
本学の文京キャンパスでは、平成 17年 1月より薬品管理システム (ChemicalDesign for 
Laboratory、インフオグラム)の適用が開始され、現在、全学運用に向けた取り組みが行われてい
る。このンステムは Web:..-ステムであり、研究室等の端末から登録試薬の情報や使用量などの情報
が入力され、 Webサーバーにてデー
タ処理が行われる。著者は、この薬
品管理システム用 Webサーパーの
管理を委任されたため、このサーパ
ー管理に必要な技術修得を目的に研
修を実施した。
2. Webサーバ一環境の構築
2.1 Vi，tual 向上への Windows
S.，v.， 2003インストール
薬品管理サーハーの 08である
Windows Server 2003 R2 
Standard Edition SP2 (以 下
rW82口03Jと記載)の製品版は非
常に高価であるため、研修では無償
で利用できる 180日評価版を使用し
た。期間限定での利用であることを
考慮し、 WindowsVistaを08とす
るパソコンに Microsoftから無料で
提供されている VirtualPC 2007を
インストールして仮想的なパソコン
環境を作り、これに W82003評価版
をインストールした。VirtualPCの
W82003を起動した画而を図 1に示
第 2技術室田畑 功
，n・a・・..
厚習指u..~~一 .ー一一』…" 一一白山} 
a 
図1 Windows Vistaよの VirtualPCでWS2003を起動
リケ-#...~ザーパ lー
l槍 F，凹tP勾，"回2Server Ext凹6∞
FTPザピス? ? ?
NNTPサピス
SMTPサピス… ? ??
－30－
す。 Vistaのデスク トップ内にWS2003のデスクトップが表示されている。
2.2 IIS 6.0のインストール
WS2003にはアプリケーションサーバーとして種々 のコンポーネント及びサプコンポーネントが
同梱されており(図 2)、これら利用することで、 wwwサービス、 FTPサービス、 SMTPサービ
スなどインターネットを通して種々のサービスの健供が可能となる。このうち、薬品管理ンステム
に必要なコンポーネント ・サービスは、IIS、ASP.NET、wwwサービス、IISマネージャである。
IIS 6.0のインストーノレは、 「サーバーの構成ウィザード」で行うが、 これを起動するには 『サーパ
ーの役割管理」の「役割を迫加または削除するJを選択するか(図 1)、管理ツーノレから「サーバー
の構成ウィザード」を選ぶかの二通りある。構成ウィザードで、 「アプリケーションサーバーms、
ASP.NET)Jを選択し、オプV ヨン
でASP.NETを有効化することで、
IISがインストーノレされ、 ASP.NET
上で動作する薬品管理システム用の
Webサービス環境が構築される。
2.3 IISマネージャによる Webサイ
トの管理
IISマネージャは IISのインスト
ーノレ時にデフォルトで追加される管
理ツールであり、 Webサイトの管理
を行うことが出来る。図3にIISマ
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プロパティを表示させた画面を示す。
このプロパティで設定可能な項
図3 IISマネージャの管理コンソ
目は表 lの通りである。例えば、
表1 IISマネジャーの Webサイトプロパティ由香タブの
Webサイトに IPアドレスによ
るアクセス制限を設けたい場合
は、ディレクト リセキュリティ
タプの rIPアドレスとドメイン
名の制限Jで必要な設定を行う。 1リ
2.4 SQL Server 
薬品管理システムではデータ
ベー ス管理 システムとして
SQL Serverを使用 しているた
め、これと同等の環境を構築す
るため、 MicrosoftSQL Server 
2005 Expressをインストール
した。これにより、 SQLServer 
のサービスが開始され、 以後、
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OS起動時にサービスが自動的に開始するようになる。
方、データペースを直接管理するには、データベース管理ツールである MicrosoftSQL Server 
Management Studio Expressを使用する c
3. Webサーバーの動作確認
3. 1 Webアプリケーションの作成
薬品管理システムは ASP.NETアプリケーションとして、 C#言語を使って開発されている。サー
ノ、ー管理者は Webアプリケーションが適切かっ安全に動作する環境を保持する必要があり、特にア
プリケーションエラーが生じた場合については、サーハ一環境とアプリケーションのどちらの要因
によるものか判断して適切な措置を講じる必要がある。
そこで、薬品管理システムのソフトウェア動作原理について埋解を深めるため、本研修ではアプ
リケーンョン開発環境として MicrosoftVisual Studio 2005を用いて、以ドの手順でテスト用 Web
アプリケーションを作成した。なお、無償版である Server2005 Express EditionとVisualWeb 
Developer 2005 Expr田essEditionを附いても同様な開発が可能である。
1) ASP.NET Webサイトを作成(言語 Visual C#) 
2) Webサイトのデータフォノレダに SQLデータベースを作成
3) Webサイトにデータベース読み書き用キャッシュとして機能する「データセット」を迫力H
4) Table Adapter構成ウィザードでデータベースへ接続するための手順を示した接続文字列
をWeb.Configファイノレに{呆存。
5) ADO.NETを利用して、 VisualC#で CASNoと適用法令のデータをテーブノレ化するプログ
ラムを作成し実行。
6) デザイナウインドウにデータパインド Webサーバーコントローノレである rGridViewJを
日占りイ、tIt。
7) データソースの構成で GridViewにパインドするテープノレ名や抽出条件などを指定c
作成した Webアプリケーシヨンは以下のファイノレ構成となっている。
各ファイノレの説明を以卜に示す。
Datavase.mdf 
Database_log.LDF 
DataSet.xsd 
DataSet.xss 
Web.Config 
App_Data 
App_Code 
Web.Config 
Default.aspx 
Default.aspx.csl 
Database.mdf 
DatabaseJog.LD 
DataSet.xsd 
DataSet.xss 
データベースのデータファイノレ
データベースのトランザクションログ
データベースアクセス用型付きデータセット
データセットデザイ寸レイアウト格納ファイノレ
マ Webサイトの構1)(:ファイノレ
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Default.aspx 
Default.aspx.cs 
既定の Webベージのマークアップファイル
既定の Webベージの分離コード
3.2 Webサーバーでの動作確認
構築した Webサーパーが正常に機能しているかを確認するため、作成した Webアプリケーンヨ
ンを Webサーバーに設置した。I1Sでは fc￥Inetpub￥wwwrootJが I既定の WebサイトJのロ
ーカルパスになっているため、このディレクトリ 下にτ"stフォルダごと置いた。また、ホスト 08
(Windows Vista)とゲスト 08(Windows Server 2003)とのインターネット接続には Microso庇
loopback Adapterを使用した。ホスト 08の InternetExplorerからゲスト 08のローカル IPア
ドレスを指定lTestフォルダを呼び出した。
単純な HTML文書はこの方法で問題なく表示できるのに対して、 3.1で作成 したデータベース利
用 Webアプリケーションにアクセスするとランタイムエラーとなり、 I18で仮想ディレクトリがア
プリケーションとして構成されなかったことを示すエラーメッセージが示される。そこで、 IISマ
ネージャを使い新規に fc￥lnetpub￥wwwroot￥TestJの仮想ディレクトリを作成し、 A8Pなどの
スクリプトを実行する権限を与えた結果、 Web
アプリケーシヨンが正常に動作するようになり、
生成されたページがホスト 08から閲覧できる
ことを確認した(図4)。
4 セキュリティ対策
4.1アヲセス制限
薬品管理ンステムは学内限定で運用するため
に、 2.3に示した方法でアクセス制限を行った。
具体的には、 一且、全てのコンビュータからの
アクセスを拒否した後、ネット ワーク IDやサ
プネットマスクを使って 「グループ化されたコ
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表 2W3C鉱張ログファイルに練準で記録される項目
ストに追加した。
4.2 7ヲセスロデ
II8では、デフォノレトで
W3C拡張ログファイノレ形式
のログをディレクトリ
f C ￥WINDOW8￥system3 
2￥LogFilesJに毎日記録する
ように設定されている。ログ
に記録する項目は細かく選択
できるが、デフォノレトで選択
されている項目は表2の通り
である。 このアクセスログを
ログ77イル中の
フィー ルド名
d." 
tlme 
C'IP 
C且'U島erna四"
V剖""且m.
S'IP 
s凹 .. 
国 'method
cs'un'畠..m
ClJ'un・w
畠C'status
配 'substatus
島C園、問自32・自tatU$
関(UserAgenu
脱明
アクセスログが発生した日付
アクセスログが発生した時刻
サパにアクセスしたクライアント{プ7ウザまたは HTI'Pイ
シーエー タ)の IPアドレス
サパにアクセスした毘証諦みユ ザの名前
クライアントコンピュ タで実行されているインタ ネットサ ピ
スとコンピュー タのインスタンス番号
ログエントリが生成されたサパの IPアドレス
クライアントの接続先のポ ト番号
GETメソッドなどクライアントが実行しようとした処理
Defau!t.htmなどアクセスされたリソ ス
クライアン卜が実行しようとしたクエリ(存在する場合)
HTI'P関連の処理の状態
HTI'P関連の処理のさらに詳しい状態
Windo哨 08関連の処理の状態
クライアントが使用したプラウザ
－33－
監視することで、不正アクセスの有無などを検知できる.
4.3イベントロゲ
Windows 08のイベントログ(システムログ、アプリケーションログ、セキュリティログなど)
には、セキュリティ対策に重要な情報が記録されている。システムログには、起動やシャットダウ
ンなどのイベントから、ハードウェアやコントローラの障害までさまざまなシステムイベント情報
が含まれる.アプリケーションログには、アプリケーションエラーのイベント情報が含まれる.セ
キュリティログには、ログオン、ログオフ、アクセス権限の変更などのイベント情報が含まれる.
従って、 これのイベントを監視することで、不正ログオンの有盤、アカウントのロック、重要な
ファイルへの不正アクセス、セキュリティログの改ざんなどを検知することができる。
4.4 SSLによる寵匝
サーパーとクライアントの聞の通信を暗号化するには 88Lによる認笹を行う.公開サーバーでは、
ベリサインなどの公的笹明機関から発行された証明書を利用すべきであるが、 Il8には簡易に 88L
認匹を実現する方法がある。具体的には、 IIS6.0 Resource Kit Toolsに吉まれる selfssl.exeコマン
ドを使うことで、自己署名のサーバー在明舎が作成され、自動的に 118のデフォルト Webサイトに
設定される。一方、自己署名在明書が使われている公開サイトに、クライアントがアクセスしよう
とすると、サイトによっては悪意のあるコンテンYが仕込まれている可能性があるため、ブラウザ
が警告を出すよ うになっている。警告を出さないようにするには、 88Lを組み込んだ Il8からエク
スポー トしたCAiiiE明書をブラウザに登録する必要がある。
4.5ファイアウオールの段定
外部からの攻撃を防御するには、ローカノレエリア後続のプロパティの詳細設定でファイアウォー
ノレを有効する。但し、 Webサーバー(HTTP)などの 118のサービス提供は有効にしておく必要があ
る.
4.6不要なサーピスを停止(開始しない)
WindoW8 Server 2003にはマイクロソフトのセキュリティ設定ポリシー (Secureby Default) J 
が適用されており、不必要なサービスや機能はデフォルトでセットアップされていなし、.このため、
118 に関連する必要最小限のコンポーネントやサプコンポーネントのみをインストーノレすることで、
不要なサービスを介した外部攻撃などのセキュリティ低下を防止できる.
4.7 OS等のアップデートによるセキュリティホールの防止
08やIl8で発見されたセキュリティホールについては適宜Microso此社から修正プログラムが提
供されるため、 WindowsUpdate等を利用して逐次パッチを当てる必要がある.一方、 SQLServer 
の修正プログラムの有無については WindowsUpdateで検出できないため、無償ツール rMicrosoft
Baseline Security Analyzer ver.2.1Jで修正プログラムの有無を検出し更新する必要がある.但し、
SQL Serverにサーピスパックを適用すると薬品管理γステムが正常に動作しなくなる事例がある
ため、注意が必要である.
4.8ログ解析ツーんの利用
Webサーバーのアクセスログゃ08のイベントログには非常に多くの情報が記揖されているため、
この中からセキュリティ上監要な情報のみを抽出することは極めて困難である。そこで、 本研修で
は、 Microsoft社のホームベージから無料でダウンロードできる Log解析ツール rLogPa同町
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ver.2.2Jを使って、イベントログ、からの情報の抽出を行った。
LogParserは SQL言語を用いて抽出条件等を指定し、クエリを実行することで必要な情報を抽
出・加工する。例えば、イベントログからアプリケーションエラーを抽出して app_err.csvに保存
するコマンドは、
LogParser 'i:EVT 'o:CSV "SELECT * INTO app_err.csv FROMApplication羽司EREEvent苛pe=l"
となる。また、 W3C拡張ログ形式で記録された IISのログファイルex090107.logから 404エラー
を抽出してテキストファイル log.txtに保存するコマンドは、
LogParser 'i:IISW3C 'o:NAT "SELECT女 INτ。log.txtFROM ex090107.log WHERE sc'status=404" 
となる。実際の運用では、 1日に 1回、 VBScript内で LogParserを実行して必要な情報を抽出し、
サーバー管理者にメール送信することで、サーバーから離れた所でもサーバーを効率よく管理する
ことが出来る。
5 おわりに
本研修では、薬品管理システムを搭載した Webサーバーーの保守管理に必要な技術を修得するため、
Windows Server 2003評価版に IISとSQLServerをインストーノレし、 SQLを利用した Webアプ
リケーションの設置と動作確認を行うと共に、セキュリティ対策に必要な設定やアクセスログの解
析等の実習を行った。
今回の研修で作成・使用したテスト用 Webアプリケーションは単純な構成であったため、セキュ
リティ対策のために行った設定変更によるアプリケーションへの影響はなかったが、実際の薬品管
埋システムは、より高度な Web技術を利用しているため、サーバーの設定を不用意に変更するとサ
ービスを正常に提供できなくなることも予想される。実際に運用されているサーバーの管理では、
やむを得ない場合を除き不用意にシステムの設定を変更することは避けるべきであり、システムの
動作に影響を与える可能性のある変更を加える場合は、薬品管理システム開発元に事前に確認する
など細心の注怠が必要である。
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